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1. Inledning  
Bestämmelser om säkerhetsskyddet finns reglerat i säkerhetsskyddslagen och 
säkerhetsskyddsförordningen, samt i föreskrifter från olika myndigheter, däribland 
Säkerhetspolisen. Syftet är att skydda Sveriges säkerhet genom att säkerställa att 
säkerhetskänslig verksamhet och information skyddas mot spioneri, sabotage, 
terroristbrott och andra hot.  

Bestämmelserna gäller både offentliga och privata aktörer som bedriver verksamhet 
av betydelse för Sveriges säkerhet. Varje verksamhetsutövare ansvarar för att hålla 
sig informerad, göra bedömningar och bedriva sin verksamhet enligt de 
författningar som gäller på säkerhetsskyddsområdet avseende informationssäkerhet, 
personalsäkerhet & fysisk säkerhet.  

Denna riktlinje beskriver Lysekils kommuns: 

• Strategiska mål för säkerhetsskydd. 

• Roller och ansvar på en mer generell nivå. 

• Hänvisningar till lagar, föreskrifter och god praxis. 

• Rekommendationer för utbildning, medvetenhet och samverkan. 

 Syfte och mål med riktlinjen 
Syftet är att ge en övergripande vägledning till hur säkerhetsskydd ska hanteras i 
Lysekils kommun – även utanför strikt säkerhetskänslig verksamhet. 

Kan vid behov kompletteras med lokala instruktioner och rutiner. 

Målet är att säkerställa att Lysekils kommun arbetar med säkerhetsskydd i enlighet 
med säkerhetsskyddslagen, säkerhetsskyddsförordningen och dess föreskrifter.  

2. Säkerhetsskydd  

2.1 Säkerhetsskyddsanalys  
För att avgöra om kommunen bedriver säkerhetskänslig verksamhet ska kommunen 
genomföra en säkerhetsskyddsanalys. Analysen utgör grunden för det systematiska 
säkerhetsskyddsarbetet och ska identifiera vilka säkerhetsskyddsklassificerade 
uppgifter och vilken säkerhetskänslig verksamhet i övrigt som finns i verksamheten.  

Den ska också kartlägga hot och sårbarheter samt visa vilka säkerhetsskydds-
åtgärder som behöver vidtas. Analysen ska uppdateras vid behov och minst en gång 
vartannat år. Säkerhetskyddsanalysen genomförs av ansvariga chefer med stöd av 
säkerhetsskyddschef.  

En sammanställning görs på förvaltningsnivå. Säkerhetsskyddschefen gör en 
sammanställning för organisationen som helhet och den slutliga analysen fastställs 
av kommundirektör. Visar analysen att kommunen bedriver säkerhetskänslig 
verksamhet ska detta utan dröjsmål anmälas till berörd tillsynsmyndighet. 
Kommunens säkerhetsskyddschef ansvarar för att anmäla till tillsynsmyndigheten.  
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2.2 Säkerhetsskyddsplan  
Med utgångspunkt i säkerhetsskyddsanalysen tas en säkerhetsskyddsplan fram per 
förvaltning och för kommunen som helhet. Planen redovisar de skyddsåtgärder som 
ska vidtas, när de ska vidtas och vilken funktion som ansvarar för dem. Planen 
fastställs av säkerhetsskyddschefen.  

2.3 Befattningsanalys  
Med utgångspunkt i säkerhetskyddsanalysen görs en befattningsanalys som 
identifierar och bedömer vilka befattningar som har tillgång eller har ett behov att ta 
del av säkerhetskänslig information eller verksamhet. Befattningsanalysen fastställs 
av säkerhetskyddschefen i samråd med kommundirektören.  

2.4 Vägledning, stöd och utbildning  
Som stöd för arbetet används Säkerhetspolisens vägledningar för 
säkerhetsskyddsanalys, fysisk säkerhet, personalsäkerhet och informationssäkerhet.  

Länsstyrelsen ger vägledning och rådgivning att identifiera säkerhetskänslig 
verksamhet och genomföra säkerhetsskyddsanalyser. Inom kommunen ges 
Verksamheten stöd av säkerhetsskyddschef, beredskapsstrateg och 
informationssäkerhetssamordnare. För vägledning, stöd och utbildning hänvisas 
också till material i chefsintroduktionen samt på intranätet.  

2.5 Tillsyn och begäran  
Länsstyrelsen utövar tillsyn över kommunens säkerhetsskyddsarbete. Kommunen är 
skyldig att på begäran lämna de uppgifter som behövs för tillsyn av säkerhetsskydd 
till tillsynsmyndigheten och Säkerhetspolisen. 

Kontrollaktiviteter är preciserade i varje förvaltnings säkerhetsskyddsplan som 
också är tidsatt. 

3. Organisation av säkerhetsskydd  

3.1 Kommunstyrelsen  
Kommunstyrelsen har det yttersta ansvaret för säkerhetsskyddet inom Lysekils 
kommun. Kommunfullmäktige ansvarar för att fastställa riktlinjer för 
säkerhetsskydd och kommunstyrelsen ansvarar för att dessa revideras vid behov.  

3.2 Kommundirektören  
Kommundirektören är övergripande ansvarig för förvaltningarnas arbete med 
säkerhetsskydd. Kommundirektör fastställer kommunens säkerhetsskyddsanalys.  

Kommundirektören ska godkänna och underteckna eventuella säkerhetskyddsavtal.  
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3.3 Förvaltningschef 
Ansvarar för att genomföra säkerhetskyddsanalys och -plan i dialog med 
säkerhetsskyddschef.  

3.4 Kommunala bolag  
Kommunens helägda aktiebolag som bedriver säkerhetskänslig verksamhet är att 
anse som enskilda verksamhetsutövare. Styrelsen för respektive bolag har det 
yttersta ansvaret för säkerhetsskyddet inom bolaget. Styrelsen rekommenderas att 
besluta och följa dessa riktlinjer för säkerhetsskydd och att dessa revideras vid behov 
i samarbete med Lysekils kommun och dess säkerhetskyddschef.  

Styrelse som enligt sin analys bedriver säkerhetskänslig verksamhet ska utse en 
säkerhetsskyddschef eller teckna avtal om en sådan som leder, samordnar och 
utövar kontrollen över säkerhetsskyddet i bolaget. Säkerhetsskyddschefen ska i 
säkerhetsskyddsfrågor vara direkt underställd VD.  

VD är övergripande ansvarig för bolagets arbete med säkerhetsskydd. VD fastställer 
bolagets säkerhetsskyddsanalys. Om bolaget bedriver säkerhetskänslig verksamhet 
ska VD skyndsamt anmäla detta till tillsynsmyndighet. Om det är möjligt så 
upprättas en säkerhetsskyddsöverenskommelse eller ett säkerhetskyddsavtal om en 
gemensam säkerhetskyddschef samt att dela uppgifter och verksamheter som är 
säkerhetskänsliga mellan kommunen och bolaget.  

3.5 Kommunal räddningstjänst 
Kommunal räddningstjänst bedrivs genom Fyrbodals Räddningstjänstförbund som 
är en egen verksamhetsutövare. 

3.6 Säkerhetsskyddschefen  
Lysekils kommun har en säkerhetsskyddschef som aktivt och operativt leder, 
samordnar och utövar kontrollen över säkerhetsskyddet i kommunens samtliga 
verksamheter.  

Säkerhetsskyddschefen ska ha insyn i hela verksamheten för att kunna identifiera 
skyddsvärden, hot och sårbarheter samt informeras om upphandlingar, IT-
lösningar, samverkan och organisationsförändringar.  

Funktionen deltar i ledningsgruppens arbete vid behov och har regelbundna 
avstämningar med kommundirektören. 

Säkerhetsskyddschefen ska i säkerhetsskyddsfrågor vara direkt underställd 
kommundirektören men kan i eventuell övrig del vara underställd annan chef. 

Säkerhetsskyddschefens ansvar i övrigt omfattar att: 

- besluta om befattningar som ska vara placerade i säkerhetsklass 2 och 3 samt 
ansöka om registerkontroll hos Säkerhetspolisen. 

- avsluta registerkontroller i anslutning till att medarbetare av olika 
anledningar inte längre deltar i den säkerhetskänsliga verksamheten  
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- ansvarar för att ta fram anvisningar och ge stöd för det praktiska 
säkerhetsskyddsarbetet.  

- är primär kontaktperson gentemot Säkerhetspolisen.  

- fastställer säkerhetsskyddsplan och befattningsanalys i samverkan med 
kommundirektören, medverkar vid incidentrapportering till ansvarig 
myndighet och deltar i utbildning om säkerhetsskydd.  

- ansvarar för internkontrollen och utvärdering av säkerhetsskyddskyddet och 
anpassar det efter förändringar i verksamheten och hotbilden.  

Lysekils kommun har även en biträdande säkerhetsskyddschef som ansvarar för att: 

- stödja säkerhetsskyddschefen i att leda och samordna 
säkerhetsskyddsarbetet inom verksamheten. 

- medverka vid säkerhetsskyddsanalys och bidra till att identifiera och hantera 
säkerhetsrisker. 

- tillsammans med säkerhetsskyddschefen besluta om säkerhetsklassificering, 
registerkontroller och säkerhetsprövning av personal. 

- följa upp och kontrollera att säkerhetsskyddsåtgärder är tillräckliga och 
fungerar som avsett. 

- informera och utbilda personal i säkerhetsskydd samt stödja 
implementeringen av nödvändiga åtgärder. 

3.7 Säkerhetsprövningsintervjuare  

En säkerhetsprövningsintervju är en del av säkerhetsprövningen som genomförs för 
att bedöma om en person är lämplig att hantera säkerhetskänslig information. 
Kommunen har personal som är utbildade och kan genomföra 
säkerhetsprövningsintervju samt har samarbete med övriga SML-kommuner i 
genomförandet.  

4. Personalsäkerhet  
4.1 Säkerhetsprövning  

Innan, eller under pågående, anställning eller annat deltagande i verksamhet som 
har betydelse för Sveriges säkerhet (säkerhetskänslig verksamhet) påbörjas ska en 
säkerhetsprövning genomföras. Stöd ges av kommunens säkerhetsprövnings-
intervjuare.  

Om anställningen eller deltagandet ska placeras i säkerhetsklass ska prövningen 
kompletteras med en ansökan om registerkontroll hos Säkerhetspolisen. Denna 
ansökan görs av kommunen utsedd och till Säpo anmäld person 
(säkerhetsskyddschef och säkerhetsstrateg). Säkerhetsprövningen ska årligen samt 
vid behov följas upp av utbildad personal i säkerhetsprövning så länge anställningen 
eller deltagandet i säkerhetskänslig verksamhet pågår.  
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4.2 Utbildning  

Ansvarig chef ska säkerställa att den som ska anställas eller på annat sätt delta i den 
säkerhetskänsliga verksamheten genomgår relevant utbildning i säkerhetsskydd 
innan personen får åtkomst till verksamheten. Därefter ska vidareutbildning ges 
regelbundet i den omfattning som behövs. Utbildningsinsatserna ska dokumenteras 
i en utbildningsplan som sparas i relevant personalsystem eller i personalakten.  

4.3 Avslutande av anställning  

Innan en anställning eller ett deltagande upphör ska ett avslutande 
säkerhetsprövningssamtal genomföras, vid behov med stöd av 
säkerhetsskyddschefen. Samtalet ska innehålla en påminnelse om att 
tystnadsplikten kvarstår även sedan anställningen eller deltagandet har upphört. 

Ansvarig chef ska omgående meddela säkerhetsskyddschef när en säkerhetsklassad 
anställning upphör eller förändras. När en anställning eller ett deltagande i den 
säkerhetskänsliga verksamheten upphör ska en ansökan om upphörande av 
registerkontroll skyndsamt skickas av säkerhetskyddschefen till säkerhetspolisen 
som avslutar registerkontrollen.  

4.4 Sekretess/tystnadsplikt  

Tystnadsplikt för anställda inom kommunen och dess helägda bolag regleras enligt 
bestämmelserna i offentlighets- och sekretesslagen (2009:400). Ansvarig chef ska 
upplysa den som tillåts ta del av säkerhetsskyddsklassificerade uppgifter om 
räckvidden och innebörden av den sekretess och tystnadsplikt som följer av 
offentlighets- och sekretesslagen (2009:400) respektive 8 kap. 1–2 §§ 
säkerhetsskyddslagen.  

5. Informationssäkerhet 
Kommunen ska förebygga och säkerställa att information som hanteras inom 
säkerhetskänslig verksamhet röjs, ändras, görs otillgänglig eller förstörs. 
Informationen ska skyddas mot obehörig åtkomst, förändring och förlust. 

Detta innefattar tekniska och administrativa åtgärder såsom behörighetsstyrning, 
kryptering, loggning och säkerhetskopiering. Informationssäkerheten ska 
kontinuerligt följas upp och förbättras utifrån identifierade risker och hot.  

Arbetet ska även motverka annan skadlig inverkan på uppgifter och 
informationssystem som är av betydelse för Sveriges säkerhet. Skyddet ska omfatta 
både digital och fysisk information, oavsett var den lagras eller behandlas. 

5.1 Säkerhetskrav och systemdriftsättning 

Innan ett informationssystem som har betydelse för säkerhetskänslig verksamhet 
tas i drift ska en särskild säkerhetsskyddsbedömning genomföras. Den ska 
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identifiera vilka säkerhetskrav som är motiverade och säkerställa att systemet 
utformas för att uppfylla dessa krav. Bedömningen ska genomföras och 
dokumenteras av ansvarig chef i dialog med säkerhetsskyddschefen som också 
godkänner innan driftsättning. 

Om systemet ska hantera uppgifter i säkerhetsskyddsklassen konfidentiell eller 
högre, ska samråd ske mellan säkerhetsskyddschef/-ansvarig på IT och 
Säkerhetspolisen innan driftsättning. Systemet får inte tas i drift förrän det har 
godkänts från säkerhetsskyddssynpunkt. 

5.2 Skyddsåtgärder och spårbarhet 

Ansvarig chef ska i dialog med säkerhetsskyddschef och IT- ansvarig vidta lämpliga 
skyddsåtgärder för att: 

- Upptäcka, försvåra och hantera skadlig inverkan på informationssystem. 

- Skydda mot obehörig åtkomst, avlyssning och nyttjande. 

- Säkerställa spårbarhet för händelser som är av betydelse för säkerheten. 

Om systemet behandlar säkerhetsskyddsklassificerade uppgifter ska även skydd mot 
röjande signaler beaktas. 

5.3 Kommunikation och kryptografiskt skydd 

Säkerhetsskyddsklassificerade uppgifter som kommuniceras till eller behandlas i 
system utanför verksamhetsutövarens kontroll ska skyddas med kryptografiska 
funktioner godkända av Försvarsmakten. Ansvarig chef ska i dialog med 
säkerhetsskyddschef försäkra sig om att skyddet är tillräckligt innan sådan 
kommunikation sker. 

5.4 Dokumentation och uppföljning 

Alla bedömningar, beslut, åtgärder och uppföljningar inom informationssäkerhet 
ska dokumenteras. Informationssäkerheten ska regelbundet följas upp och revideras 
utifrån förändringar i hotbild, teknik eller verksamhet. Samtlig ovanstående 
dokumentation ska bedömas av LISS (lokal informationssäkerhetssamordnade) och 
säkerhetsskyddschef tillsammans.  
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6. Fysisk säkerhet 
6.1 Skydd mot obehörigt tillträde och skadlig inverkan 

Fysisk säkerhet ska skydda säkerhetskänslig verksamhet mot obehörigt tillträde, 
skadlig inverkan och insyn. Skyddet ska utformas utifrån en säkerhetsskyddsanalys 
som identifierar vad som behöver skyddas, mot vilka hot och hur skyddet ska 
dimensioneras. Säkerhetsskyddsåtgärderna ska vara samverkande och omfatta 
personal, rutiner, byggnadsteknik och säkerhetsteknik. 

6.2 Upptäckande, försvårande och hanterande åtgärder 
Fysisk säkerhet ska bestå av: 

• Upptäckande åtgärder: exempelvis tekniska övervakningssystem och 
personell bevakning som snabbt identifierar intrångsförsök. 

• Försvårande åtgärder: såsom stängsel, fordonshinder, passersystem, 
insynsskydd och byggnadstekniska förstärkningar som fördröjer eller minskar 
effekten av ett angrepp. 

• Hanterande åtgärder: exempelvis skyddsvakter eller polis som kan stoppa ett 
angrepp, samt beredskapsplaner för att minska konsekvenserna av intrång eller 
skada. 

6.3 Skyddsobjekt 

Om en plats, byggnad eller anläggning bedöms ha ett förhöjt behov av skydd kan 
den klassas som skyddsobjekt enligt skyddslagen (2010:305). Beslut om 
skyddsobjekt fattas normalt av länsstyrelsen. Skyddsvakter vid sådana objekt har 
särskilda befogenheter, och det kan vara förbjudet att fotografera eller beskriva 
objektet. 

6.4 Dokumentation och uppföljning 

Alla beslut, bedömningar och åtgärder kopplade till fysisk säkerhet ska 
dokumenteras. Säkerhetsskyddsåtgärderna ska regelbundet följas upp och revideras 
utifrån förändringar i hotbild, verksamhet eller skyddsvärden. Samtlig ovanstående 
dokumentation ska bedömas av säkerhetsstrateg, fastighetsansvarig och 
säkerhetsskyddschef. 
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7. Skyldigheter när en annan aktör kan få tillgång till 
säkerhetskänslig verksamhet 
7.1 Säkerhetskyddsavtal  

I säkerhetsskyddade upphandlingar samspelar säkerhetsskyddslagstiftningen och 
upphandlingslagstiftningen då dessa behöver följas parallellt med varandra. Under 
hela upphandlingsprocessen ska säkerhetsskydds-lagstiftningen följas och de steg 
och åtgärder som den kräver. Om behov föreligger ska säkerhetsskyddsavtal tecknas 
innan upphandlingen genomförs.  

Detta ska göras med utgångspunkt i de skyddsvärden som ska exponeras för den 
andra aktören (och eventuella underleverantörer) samt de säkerhetshot och 
sårbarheter som föreligger. Den initiala bedömningen genomförs beroende på typen 
av uppgifter. Om säkerhetsskyddsklassificerade handlingar eller uppgifter 
förekommer ska en särskild säkerhetsbedömning samt lämplighetsprövning 
genomföras. Parterna behöver även ingå ett säkerhetsskyddsavtal. Om det finns som 
avsikt att ingå ett säkerhetsskyddsavtal ska detta utan dröjsmål anmälas till 
respektive tillsynsmyndighet. När avtalet är klart ska en anmälan göras till 
Säkerhetspolisen.  

En anmälan enligt stycket ovan ska också göras när ett säkerhetsskyddsavtal upphör 
att gälla. 

7.1 Säkerhetsskyddsbedömning 
Vid upphandling som kan ge leverantörer tillgång till säkerhetskänslig information 
ska en säkerhetsskyddsbedömning genomföras. 

Ett säkerhetsskyddsavtal ska ingås på någon av följande nivåer:  

Nivå 1: Leverantören kommer att utanför verksamhetsutövarens lokaler eller 
utrymmen få tillgång till eller möjlighet att förvara säkerhetsskyddsklassificerade 
uppgifter i säkerhetsskyddsklassen konfidentiell eller högre eller få tillgång till 
säkerhetskänslig verksamhet där åtkomst till verksamheten kan medföra en inte 
obetydlig skada för Sveriges säkerhet.  

Nivå 2: Leverantören kommer att i verksamhetsutövarens egna lokaler eller 
utrymmen få tillgång till eller möjlighet att förvara säkerhetsskyddsklassificerade 
uppgifter i säkerhetsskyddsklassen konfidentiell eller högre eller få tillgång till 
säkerhetskänslig verksamhet där åtkomst kan medföra en inte obetydlig skada för 
Sveriges säkerhet  

Nivå 3: Leverantören kan komma att i verksamhetsutövarens egna lokaler eller 
utrymmen få tillgång till säkerhetsskyddsklassificerade uppgifter i 
säkerhetsskyddsklassen konfidentiellt eller högre eller få tillgång till 
säkerhetskänslig verksamhet där åtkomst kan medföra en inte obetydlig skada för 
Sveriges säkerhet. 
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Lysekils kommun ska följa Säkerhetspolisens föreskrifter om säkerhetsskyddad 
upphandling med säkerhetsskyddsavtal. 

7.2 Säkerhetsskyddsöverenskommelse 

Gällande säkerhetsskyddsklassificerade handlingar eller uppgifter i klassen 
begränsat hemlig eller motsvarande betydelse för Sveriges säkerhet ska en 
säkerhetskyddsöverenskommelse tecknas.  

8. Anmälan vid säkerhetshotande händelse eller 
verksamhet  
En verksamhet som bedriver säkerhetskänslig verksamhet ska utan dröjsmål anmäla 
till säkerhetskyddschef om:  

1. Det finns skäl att anta att en säkerhetsskyddsklassificerad uppgift otillåtet 
har röjts,  

2. Det inträffat en IT-incident i ett informationssystem som har betydelse för 
säkerhetskänslig verksamhet och där incidenten allvarligt kan påverka 
säkerheten i systemet,  

eller  

3. Verksamheten får kännedom eller misstanke om någon annan allvarlig 
säkerhetshotande verksamhet.  

Säkerhetsskyddschef ska därefter skyndsamt underrätta Säkerhetspolisen om:  

1. Det finns skäl att anta att en säkerhetsskyddsklassificerad uppgift otillåtet 
har röjts,  

2. Det inträffat en IT-incident i ett informationssystem som har betydelse för 
säkerhetskänslig verksamhet och där incidenten allvarligt kan påverka 
säkerheten i systemet, eller  

3. Kommunen får kännedom eller misstanke om någon annan allvarlig 
säkerhetshotande verksamhet.  

Incidenter ska analyseras och dokumenteras av ansvariga och säkerhetsskyddschef 
gemensamt för att förebygga framtida händelser. Dokumentationen ska diarieföras 
utan innehåll.  
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9. Signalskydd  

9.1 Signalskyddschef  
Kommunen har ett signalskyddssystem för att sända eller ta emot säkerhetsklassad 
information. Detta innebär att kommunen ska ha en egen signalskyddschef eller en 
överenskommelse om en signalskyddschef. Signalskyddschefen ansvarar för ledning 
och samordning av signalskyddstjänsten. Kommunen ska också utse en biträdande 
signalskyddschef. Den biträdande signalskyddschefen stödjer signalskyddschefen.  

9.2 Signalskyddsinstruktion  
Lysekils kommun har ett signalskyddssystem med kryptografiska funktioner. Det 
finns en signalskyddsinstruktion hos signalskyddschefen. I övrigt följer Lysekils 
kommun Försvarsmaktens föreskrifter om signalskyddstjänsten (FFS 2021:1).  

10. Uppföljning och uppföljningsansvar  
Anpassningar av riktlinjer för säkerhetsskydd ska ske vid förändringar i lagar och 
föreskrifter samt förändringar i verksamhet och verktyg.  

Uppföljning av dessa riktlinjers efterlevnad ska ske enligt kommunens 
ledningsprocess, vilket i huvudsak innebär att den ska följas upp på samma sätt och 
samtidigt som kommunens övriga styrdokument.  

Säkerhetsskyddschefen ansvarar för uppdatering av innehållet i riktlinjen, 
Kommundirektören är ansvarig för att dokumentet uppdateras vid behov och beslut 
sker i Kommunstyrelsen. 
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