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1. Inledning

Bestimmelser om sakerhetsskyddet finns reglerat i sikerhetsskyddslagen och
sakerhetsskyddsforordningen, samt i foreskrifter fran olika myndigheter, daribland
Sakerhetspolisen. Syftet ar att skydda Sveriges sakerhet genom att sakerstilla att
sakerhetskanslig verksamhet och information skyddas mot spioneri, sabotage,
terroristbrott och andra hot.

Bestimmelserna giller bade offentliga och privata aktorer som bedriver verksamhet
av betydelse for Sveriges siakerhet. Varje verksamhetsutévare ansvarar for att halla
sig informerad, gora bedomningar och bedriva sin verksamhet enligt de
forfattningar som géller pa sdkerhetsskyddsomradet avseende informationssikerhet,
personalsikerhet & fysisk sikerhet.

Denna riktlinje beskriver Lysekils kommuns:

e Strategiska mal for sikerhetsskydd.
¢ Roller och ansvar pa en mer generell niva.
e Hanvisningar till lagar, foreskrifter och god praxis.

e Rekommendationer for utbildning, medvetenhet och samverkan.

Syfte och mal med riktlinjen

Syftet ar att ge en Overgripande vagledning till hur sikerhetsskydd ska hanteras i
Lysekils kommun — dven utanfor strikt sikerhetskanslig verksamhet.

Kan vid behov kompletteras med lokala instruktioner och rutiner.

Malet ar att sdkerstilla att Lysekils kommun arbetar med sikerhetsskydd i enlighet
med sdkerhetsskyddslagen, sdkerhetsskyddsforordningen och dess foreskrifter.

2. Sakerhetsskydd

2.1 Sakerhetsskyddsanalys

For att avgora om kommunen bedriver sakerhetskanslig verksamhet ska kommunen
genomfora en sikerhetsskyddsanalys. Analysen utgor grunden for det systematiska
sikerhetsskyddsarbetet och ska identifiera vilka sikerhetsskyddsklassificerade
uppgifter och vilken sikerhetskanslig verksamhet i 6vrigt som finns i verksamheten.

Den ska ocksa kartlagga hot och sarbarheter samt visa vilka sikerhetsskydds-
atgarder som behover vidtas. Analysen ska uppdateras vid behov och minst en ging
vartannat ar. Sakerhetskyddsanalysen genomfors av ansvariga chefer med stod av
sakerhetsskyddschef.

En sammanstallning gors pa forvaltningsniva. Sakerhetsskyddschefen gor en
sammanstallning for organisationen som helhet och den slutliga analysen faststalls
av kommundirektor. Visar analysen att kommunen bedriver sdkerhetskénslig
verksamhet ska detta utan drojsmél anmalas till berord tillsynsmyndighet.
Kommunens sdkerhetsskyddschef ansvarar for att anmala till tillsynsmyndigheten.
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2.2 Sakerhetsskyddsplan

Med utgéngspunkt i sikerhetsskyddsanalysen tas en sikerhetsskyddsplan fram per
forvaltning och for kommunen som helhet. Planen redovisar de skyddsatgiarder som
ska vidtas, nar de ska vidtas och vilken funktion som ansvarar for dem. Planen
faststills av sdkerhetsskyddschefen.

2.3 Befattningsanalys

Med utgangspunkt i sakerhetskyddsanalysen gors en befattningsanalys som
identifierar och bedomer vilka befattningar som har tillgang eller har ett behov att ta
del av siakerhetskanslig information eller verksamhet. Befattningsanalysen faststills
av sakerhetskyddschefen i samrdd med kommundirektoren.

2.4 Vagledning, stdod och utbildning

Som stod for arbetet anvands Sidkerhetspolisens vigledningar for
siakerhetsskyddsanalys, fysisk sikerhet, personalsikerhet och informationssiakerhet.

Lansstyrelsen ger viagledning och radgivning att identifiera sakerhetskénslig
verksamhet och genomfora sikerhetsskyddsanalyser. Inom kommunen ges
Verksamheten stod av sakerhetsskyddschef, beredskapsstrateg och
informationssiakerhetssamordnare. For vagledning, stod och utbildning hanvisas
ocksa till material i chefsintroduktionen samt pa intranitet.

2.5 Tillsyn och begaran

Lansstyrelsen utovar tillsyn 6ver kommunens sakerhetsskyddsarbete. Kommunen ar
skyldig att pa begiran lamna de uppgifter som behdvs for tillsyn av sdkerhetsskydd
till tillsynsmyndigheten och Sakerhetspolisen.

Kontrollaktiviteter ar preciserade i varje forvaltnings sikerhetsskyddsplan som
ocksa ar tidsatt.

3. Organisation av sakerhetsskydd

3.1 Kommunstyrelsen

Kommunstyrelsen har det yttersta ansvaret for sikerhetsskyddet inom Lysekils
kommun. Kommunfullmaktige ansvarar for att faststélla riktlinjer for
siakerhetsskydd och kommunstyrelsen ansvarar for att dessa revideras vid behov.

3.2 Kommundirektoren

Kommundirektoren ar 6vergripande ansvarig for forvaltningarnas arbete med
sdkerhetsskydd. Kommundirektor faststiller kommunens sikerhetsskyddsanalys.

Kommundirektoren ska godkdnna och underteckna eventuella sikerhetskyddsavtal.
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3.3 Forvaltningschef

Ansvarar for att genomfora siakerhetskyddsanalys och -plan i dialog med
sakerhetsskyddschef.

3.4 Kommunala bolag

Kommunens helidgda aktiebolag som bedriver sikerhetskénslig verksamhet ar att
anse som enskilda verksamhetsutovare. Styrelsen for respektive bolag har det
yttersta ansvaret for sikerhetsskyddet inom bolaget. Styrelsen rekommenderas att
besluta och f6lja dessa riktlinjer for siakerhetsskydd och att dessa revideras vid behov
i samarbete med Lysekils kommun och dess sakerhetskyddschef.

Styrelse som enligt sin analys bedriver siakerhetskinslig verksamhet ska utse en
siakerhetsskyddschef eller teckna avtal om en sddan som leder, samordnar och
utovar kontrollen 6ver sakerhetsskyddet i bolaget. Sakerhetsskyddschefen ska i
siakerhetsskyddsfragor vara direkt understalld VD.

VD ar overgripande ansvarig for bolagets arbete med sikerhetsskydd. VD faststaller
bolagets siakerhetsskyddsanalys. Om bolaget bedriver sakerhetskanslig verksamhet
ska VD skyndsamt anmaila detta till tillsynsmyndighet. Om det dr majligt sa
upprattas en sikerhetsskyddsoverenskommelse eller ett sikerhetskyddsavtal om en
gemensam sidkerhetskyddschef samt att dela uppgifter och verksamheter som ar
sdakerhetskédnsliga mellan kommunen och bolaget.

3.5 Kommunal raddningstjanst

Kommunal raddningstjanst bedrivs genom Fyrbodals Ridddningstjanstforbund som
ar en egen verksamhetsutovare.

3.6 Sakerhetsskyddschefen

Lysekils kommun har en sdkerhetsskyddschef som aktivt och operativt leder,
samordnar och utoévar kontrollen 6ver siakerhetsskyddet i kommunens samtliga
verksamheter.

Sakerhetsskyddschefen ska ha insyn i hela verksamheten for att kunna identifiera
skyddsvirden, hot och sarbarheter samt informeras om upphandlingar, IT-
losningar, samverkan och organisationsforandringar.

Funktionen deltar i ledningsgruppens arbete vid behov och har regelbundna
avstimningar med kommundirektoren.

Sakerhetsskyddschefen ska i sakerhetsskyddsfragor vara direkt understalld
kommundirektoren men kan i eventuell 6vrig del vara understilld annan chef.

Sakerhetsskyddschefens ansvar i ovrigt omfattar att:

- besluta om befattningar som ska vara placerade i sakerhetsklass 2 och 3 samt
ansoka om registerkontroll hos Siakerhetspolisen.

- avsluta registerkontroller i anslutning till att medarbetare av olika
anledningar inte lingre deltar i den sidkerhetskinsliga verksamheten
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- ansvarar for att ta fram anvisningar och ge stod for det praktiska
sakerhetsskyddsarbetet.

- ar primar kontaktperson gentemot Siakerhetspolisen.

- faststiller sakerhetsskyddsplan och befattningsanalys i samverkan med
kommundirektoren, medverkar vid incidentrapportering till ansvarig
myndighet och deltar i utbildning om sidkerhetsskydd.

- ansvarar for internkontrollen och utvardering av siakerhetsskyddskyddet och
anpassar det efter forandringar i verksamheten och hotbilden.

Lysekils kommun har dven en bitridande sakerhetsskyddschef som ansvarar for att:

- stodja sakerhetsskyddschefen i att leda och samordna
sakerhetsskyddsarbetet inom verksamheten.

- medverka vid sikerhetsskyddsanalys och bidra till att identifiera och hantera
sakerhetsrisker.

- tillsammans med sidkerhetsskyddschefen besluta om siakerhetsklassificering,
registerkontroller och sikerhetsprovning av personal.

- folja upp och kontrollera att sdkerhetsskyddsatgarder ar tillrackliga och
fungerar som avsett.

- informera och utbilda personal i sakerhetsskydd samt stodja
implementeringen av nodvandiga atgarder.

3.7 Sakerhetsprovningsintervjuare

En sikerhetsprovningsintervju ar en del av sdkerhetsprovningen som genomfors for
att bedoma om en person ir lamplig att hantera sidkerhetskanslig information.
Kommunen har personal som ar utbildade och kan genomfora
siakerhetsprovningsintervju samt har samarbete med 6vriga SML-kommuner i
genomforandet.

4. Personalsakerhet
4.1 Sakerhetsprovning

Innan, eller under pagaende, anstillning eller annat deltagande i verksamhet som
har betydelse for Sveriges sdkerhet (siakerhetskinslig verksamhet) paborjas ska en
sakerhetsprovning genomforas. Stod ges av kommunens sakerhetsprévnings-
intervjuare.

Om anstallningen eller deltagandet ska placeras i sidkerhetsklass ska provningen
kompletteras med en ansokan om registerkontroll hos Sakerhetspolisen. Denna
ansokan gors av kommunen utsedd och till Sipo anmaild person
(sékerhetsskyddschef och sidkerhetsstrateg). Sikerhetsprovningen ska arligen samt
vid behov foljas upp av utbildad personal i sdkerhetsprovning sé lange anstéllningen
eller deltagandet i sdkerhetskinslig verksamhet pagar.
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4.2 Utbildning

Ansvarig chef ska sikerstilla att den som ska anstillas eller pa annat sitt delta i den
sakerhetskinsliga verksamheten genomgar relevant utbildning i sédkerhetsskydd
innan personen far dtkomst till verksamheten. Darefter ska vidareutbildning ges
regelbundet i den omfattning som behdvs. Utbildningsinsatserna ska dokumenteras
i en utbildningsplan som sparas i relevant personalsystem eller i personalakten.

4.3 Avslutande av anstallning

Innan en anstillning eller ett deltagande upphor ska ett avslutande
siakerhetsprovningssamtal genomforas, vid behov med stod av
sdkerhetsskyddschefen. Samtalet ska innehélla en padminnelse om att
tystnadsplikten kvarstar dven sedan anstillningen eller deltagandet har upphort.

Ansvarig chef ska omgaende meddela sdkerhetsskyddschef nér en sikerhetsklassad
anstallning upphor eller forandras. Nar en anstallning eller ett deltagande i den
sakerhetskansliga verksamheten upphor ska en ansokan om upphoérande av
registerkontroll skyndsamt skickas av sakerhetskyddschefen till sakerhetspolisen
som avslutar registerkontrollen.

4.4 Sekretess/tystnadsplikt

Tystnadsplikt for anstillda inom kommunen och dess heldagda bolag regleras enligt
bestammelserna i offentlighets- och sekretesslagen (2009:400). Ansvarig chef ska
upplysa den som tilléts ta del av sakerhetsskyddsklassificerade uppgifter om
rackvidden och innebdrden av den sekretess och tystnadsplikt som foljer av
offentlighets- och sekretesslagen (2009:400) respektive 8 kap. 1—2 §§
sikerhetsskyddslagen.

5. Informationssakerhet

Kommunen ska forebygga och sikerstilla att information som hanteras inom
sakerhetskanslig verksamhet rojs, andras, gors otillganglig eller forstors.
Informationen ska skyddas mot obehorig dtkomst, forandring och forlust.

Detta innefattar tekniska och administrativa atgarder sdsom behorighetsstyrning,
kryptering, loggning och sakerhetskopiering. Informationssiakerheten ska
kontinuerligt f6ljas upp och forbattras utifran identifierade risker och hot.

Arbetet ska dven motverka annan skadlig inverkan pa uppgifter och
informationssystem som ar av betydelse for Sveriges sdkerhet. Skyddet ska omfatta
béde digital och fysisk information, oavsett var den lagras eller behandlas.

5.1 Sakerhetskrav och systemdriftsattning

Innan ett informationssystem som har betydelse for sakerhetskinslig verksamhet
tas i drift ska en sarskild sikerhetsskyddsbedomning genomforas. Den ska
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identifiera vilka sikerhetskrav som ar motiverade och siakerstilla att systemet
utformas for att uppfylla dessa krav. Bedomningen ska genomforas och
dokumenteras av ansvarig chef i dialog med sidkerhetsskyddschefen som ocksa
godkanner innan driftsdttning.

Om systemet ska hantera uppgifter i sakerhetsskyddsklassen konfidentiell eller
hogre, ska samrad ske mellan sdkerhetsskyddschef/-ansvarig pa IT och
Sakerhetspolisen innan driftsiattning. Systemet fér inte tas i drift forran det har
godkants fran siakerhetsskyddssynpunkt.

5.2 Skyddsatgarder och sparbarhet

Ansvarig chef ska i dialog med sakerhetsskyddschef och IT- ansvarig vidta lampliga
skyddsatgarder for att:

- Uppticka, forsvara och hantera skadlig inverkan pa informationssystem.
- Skydda mot obehorig atkomst, avlyssning och nyttjande.

- Sakerstilla sparbarhet for hidndelser som &r av betydelse for sdkerheten.

Om systemet behandlar sakerhetsskyddsklassificerade uppgifter ska aven skydd mot
rojande signaler beaktas.

5.3 Kommunikation och kryptografiskt skydd

Sakerhetsskyddsklassificerade uppgifter som kommuniceras till eller behandlas i
system utanfor verksamhetsutovarens kontroll ska skyddas med kryptografiska
funktioner godkinda av Forsvarsmakten. Ansvarig chef ska i dialog med
sikerhetsskyddschef forsikra sig om att skyddet ar tillrackligt innan sddan
kommunikation sker.

5.4 Dokumentation och uppfdljning

Alla bedomningar, beslut, atgarder och uppféljningar inom informationssakerhet
ska dokumenteras. Informationssakerheten ska regelbundet foljas upp och revideras
utifran forandringar i hotbild, teknik eller verksamhet. Samtlig ovanstdende
dokumentation ska bedomas av LISS (lokal informationssiakerhetssamordnade) och
sakerhetsskyddschef tillsammans.
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6. Fysisk sakerhet
6.1 Skydd mot obehorigt tilltrade och skadlig inverkan

Fysisk sakerhet ska skydda sdkerhetskinslig verksamhet mot obehorigt tilltrade,
skadlig inverkan och insyn. Skyddet ska utformas utifran en sikerhetsskyddsanalys
som identifierar vad som behover skyddas, mot vilka hot och hur skyddet ska
dimensioneras. Sikerhetsskyddsatgiarderna ska vara samverkande och omfatta
personal, rutiner, byggnadsteknik och siakerhetsteknik.

6.2 Upptackande, forsvarande och hanterande atgarder

Fysisk siakerhet ska besta av:

e Upptickande atgiarder: exempelvis tekniska 6vervakningssystem och
personell bevakning som snabbt identifierar intrangsforsok.

e Forsvarande atgarder: sisom stiangsel, fordonshinder, passersystem,
insynsskydd och byggnadstekniska forstarkningar som fordréjer eller minskar
effekten av ett angrepp.

e Hanterande atgirder: exempelvis skyddsvakter eller polis som kan stoppa ett
angrepp, samt beredskapsplaner for att minska konsekvenserna av intrang eller
skada.

6.3 Skyddsobjekt

Om en plats, byggnad eller anlaggning bedoms ha ett forhojt behov av skydd kan
den klassas som skyddsobjekt enligt skyddslagen (2010:305). Beslut om
skyddsobjekt fattas normalt av lansstyrelsen. Skyddsvakter vid sddana objekt har
sarskilda befogenheter, och det kan vara forbjudet att fotografera eller beskriva
objektet.

6.4 Dokumentation och uppfdljning

Alla beslut, bedomningar och dtgiarder kopplade till fysisk sakerhet ska
dokumenteras. Sakerhetsskyddsatgiarderna ska regelbundet foljas upp och revideras
utifran forandringar i hotbild, verksamhet eller skyddsviarden. Samtlig ovanstaende
dokumentation ska bedémas av siakerhetsstrateg, fastighetsansvarig och
sikerhetsskyddschef.
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7. Skyldigheter nar en annan aktor kan fa tillgang till
sakerhetskanslig verksamhet

7.1 Sakerhetskyddsavtal

I siakerhetsskyddade upphandlingar samspelar sdkerhetsskyddslagstiftningen och
upphandlingslagstiftningen da dessa behover foljas parallellt med varandra. Under
hela upphandlingsprocessen ska sakerhetsskydds-lagstiftningen foljas och de steg
och atgédrder som den kraver. Om behov foreligger ska sikerhetsskyddsavtal tecknas
innan upphandlingen genomfors.

Detta ska goras med utgingspunkt i de skyddsviarden som ska exponeras for den
andra aktoren (och eventuella underleverantorer) samt de sakerhetshot och
sarbarheter som foreligger. Den initiala bedomningen genomfors beroende pa typen
av uppgifter. Om sakerhetsskyddsklassificerade handlingar eller uppgifter
forekommer ska en sarskild sikerhetsbedomning samt lamplighetsprévning
genomforas. Parterna behover dven inga ett sakerhetsskyddsavtal. Om det finns som
avsikt att inga ett sdkerhetsskyddsavtal ska detta utan dr6jsmal anmalas till
respektive tillsynsmyndighet. Nar avtalet ar klart ska en anmaélan goras till
Sakerhetspolisen.

En anmilan enligt stycket ovan ska ocksa goras nar ett sikerhetsskyddsavtal upphor
att galla.

7.1 Sakerhetsskyddsbedomning

Vid upphandling som kan ge leverantorer tillgang till sikerhetskanslig information
ska en sikerhetsskyddsbedomning genomforas.

Ett sikerhetsskyddsavtal ska ingas pa nagon av foljande nivaer:

Niva 1: Leverantoren kommer att utanfor verksamhetsutovarens lokaler eller
utrymmen fa tillgang till eller mojlighet att forvara sikerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre eller fa tillgang till
siakerhetskénslig verksamhet dar dtkomst till verksamheten kan medfora en inte
obetydlig skada for Sveriges siakerhet.

Niva 2: Leverantoren kommer att i verksamhetsutovarens egna lokaler eller
utrymmen fa tillgang till eller mojlighet att forvara sikerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre eller fa tillgéng till
sikerhetskinslig verksamhet dar &tkomst kan medfora en inte obetydlig skada for
Sveriges sakerhet

Niva 3: Leverantoren kan komma att i verksamhetsutovarens egna lokaler eller
utrymmen fa tillgang till sikerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen konfidentiellt eller hogre eller fa tillgang till
sdkerhetskinslig verksamhet dar atkomst kan medfora en inte obetydlig skada for
Sveriges siakerhet.
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Lysekils kommun ska folja Sakerhetspolisens foreskrifter om sakerhetsskyddad
upphandling med siakerhetsskyddsavtal.

7.2 Sakerhetsskyddsoverenskommelse

Gallande sakerhetsskyddsklassificerade handlingar eller uppgifter i klassen
begransat hemlig eller motsvarande betydelse for Sveriges sikerhet ska en
siakerhetskyddsoverenskommelse tecknas.

8. Anmalan vid sakerhetshotande handelse eller
verksamhet

En verksamhet som bedriver sikerhetskinslig verksamhet ska utan drgjsmal anmaila
till sakerhetskyddschef om:

1. Det finns skil att anta att en sdkerhetsskyddsklassificerad uppgift otillatet
har rojts,

2. Det intriffat en IT-incident i ett informationssystem som har betydelse for
sakerhetskénslig verksamhet och dir incidenten allvarligt kan paverka
sakerheten i systemet,

eller
3. Verksamheten far kinnedom eller misstanke om nagon annan allvarlig
sakerhetshotande verksamhet.
Sakerhetsskyddschef ska darefter skyndsamt underratta Sakerhetspolisen om:

1. Det finns skil att anta att en sdakerhetsskyddsklassificerad uppgift otillatet
har rojts,

2. Det intriffat en IT-incident i ett informationssystem som har betydelse for
sdakerhetskénslig verksamhet och dir incidenten allvarligt kan paverka
sakerheten i systemet, eller

3. Kommunen far kinnedom eller misstanke om négon annan allvarlig
sakerhetshotande verksamhet.

Incidenter ska analyseras och dokumenteras av ansvariga och sikerhetsskyddschef
gemensamt for att forebygga framtida handelser. Dokumentationen ska diarieforas
utan innehall.
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9. Signalskydd
9.1 Signalskyddschef

Kommunen har ett signalskyddssystem for att sinda eller ta emot sikerhetsklassad
information. Detta innebar att kommunen ska ha en egen signalskyddschef eller en
overenskommelse om en signalskyddschef. Signalskyddschefen ansvarar for ledning
och samordning av signalskyddstjansten. Kommunen ska ocksa utse en bitradande
signalskyddschef. Den bitradande signalskyddschefen stodjer signalskyddschefen.

9.2 Signalskyddsinstruktion

Lysekils kommun har ett signalskyddssystem med kryptografiska funktioner. Det
finns en signalskyddsinstruktion hos signalskyddschefen. I 6vrigt foljer Lysekils
kommun Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1).

10. Uppfoljning och uppfoljningsansvar

Anpassningar av riktlinjer for sakerhetsskydd ska ske vid forandringar i lagar och
foreskrifter samt forandringar i verksamhet och verktyg.

Uppfoljning av dessa riktlinjers efterlevnad ska ske enligt kommunens
ledningsprocess, vilket i huvudsak innebar att den ska foljas upp pa samma satt och
samtidigt som kommunens 6vriga styrdokument.

Sakerhetsskyddschefen ansvarar for uppdatering av innehéllet i riktlinjen,
Kommundirektoren ar ansvarig for att dokumentet uppdateras vid behov och beslut
sker i Kommunstyrelsen.
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