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Inledning och syfte

Information dr en resurs av strategisk betydelse for kommunens alla verksamheter och &r av
betydande varde for invinare, naringsliv och forskning.

Kommunens informationstillgdngar bestar av all information som inkommer till kommunen
eller som upprittas av kommunens verksamheter manuellt och automatiserat, oavsett var
den férvaras och om den ar digital eller pa papper.

For att trygga informationsforsorjningen ska kommunen bedriva ett 1angsiktigt och
systematiskt informationssikerhetsarbete som bygger pa etablerade standarder.

Med "etablerade standarder” menas:

Myndigheten for samhallsskydd och beredskap (MSB) har skapat ett stod for att inféra
systematiskt arbete med informationssikerhet i organisationer. Metodstédet anvénds for att
infora ledningssystem for informationssikerhet (LIS). Metodstodet for LIS utgér fran
standarderna i 27000-serien av International Organisation for Standardization (ISO). ISO ar
det globala standardiseringsorganet.

SML-IT deltar i Vistra Gotalandsregionens (VGR) Informationssiakerhetsprogram 2020,
vilket ar ett utbildningsprogram frdn 2018-2020 dar deltagare arbetar direkt med MSBs
metodstod for LIS. Ledningssystemet f6r informationssikerhet kommer langsiktigt att bli en
grundpelare i att trygga informationsférsorjningen i kommunen.

Mal
Malet ar att uppratthalla nédvandig niva pa skyddet av informationstillgdngarna avseende;

—~ Konfidentialitet - att information skyddas for obehorig insyn

— Riktighet - att information ar tillforlitlig, korrekt och fullstéindig
— Tillganglighet - att information dr nébar vid ritt tillfalle
— Spérbarhet - att specifika aktiviteter som ror information kan spéras

Roller och ansvar

Kommunfullmiiktige

Kommunfullméktige uttrycker sin viljeinriktning rérande kommunens arbete med
informationsséikerhet i denna policy.

Kommunstyrelsen

Kommunstyrelsen ansvarar for att samordna och f6lja upp kommunens informations-
sikerhetsarbete. Kommunstyrelsen har det 6vergripande ansvaret for att utarbeta, férvalta
och fo6lja upp riktlinjer for informationssédkerhet.

Nimnderna

Niamnderna med forvaltningar ansvarar for informationsagarskapet inom ramen f6r sina

verksambheter. Informationsigaren har det yttersta ansvaret for sin information och avgor
vilken information som fir hanteras, hur den fr hanteras och av vem den fir hanteras.
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Policyn for informationssikerhet giller for alla informationstillgingar i alla verksamheter
inom SML:s kommuner. Policyn giller for samtliga aktorer som kan komma att hantera
kommunens information. De som hanterar information ska ha kunskap om det regelverk
som giller fér hur informationen far hanteras och har sjilva ett ansvar for att
informationssikerheten uppritthalls.

Med "regelverk som géller for hur informationen fir hanteras” menas:

Kommunens verksamhet styrs av diverse lagar och regelverk. Vad galler
informationshantering, méste kommunens verksamhet(er) folja Offentlighets- och
sekretesslagen och Personuppgiftslagen (PUL). Dataskyddsférordningen trider i kraft 25 maj
2018 och kommer d3 att ersitta PUL.
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